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Ozet

Bu proje Ug¢ ana bolimden olusmaktadir. Bu bolimler sirasiyla séyledir:

e  Online sinav sistemleri ve otomatik tanima teknolojileri,

e Biyometrik tanima teknolojileri ve parmak izi tanima teknolojisinin(PiTT) teorik olarak ele alindigi blim,
e  Parmak izi uygulamasinda kullanilan yazilimin sunuldugu uygulama bélimdi.

Teorik bolimde online sinav sistemleri ile otomatik ve biyometrik tanima teknolojilerinden bahsedildikten
sonra parmak izi uygulamalarinin gegmisten giinimize kadar ki uygulama alanlari ele alinmis. Ve gelistirme
siirecinde PITT "nin gelecekte nerelerde kullanilacagindan bahsedilirken, uygulama bélimiinde yapilan galisma
icin gerekli yazillm ve donanim gereksinimleri ve uygulamanin sekline goére olusturulacak sistemden
bahsedilmistir.

Bu tez calismasinda “ glivenli online sinav giris“ uygulamasi yapiimistir. Projede Visual Studio 2010.NET
platformuna C# dilinde PITT teknolojisi ile parmak izi okuyucu kullanarak giivenli giris yapmayi saglayan yazihm
gelistirilmistir.

Bu yazilima gore, kullanicilar parmak izi okuyucuya parmak izlerini okuttuktan sonra sinav ekranina gegis yapilir
ve bu ekranda kullanici adi ile parolasi onaylanarak gilivenli bir sekilde sinav ekrani acilir. Kullanici buradan
sinavlarini kontrol eder. Eger kullanicinin tanimli bir sinavi varsa sinavini tamamlar ve sinavdan cikis yapar. Eger
giris yapan kullanici, yonetici ise bu ekrandan sinav atamasi, sinav tarihlerinin belirlenmesi ve soru
diizenleme/ekleme vb. islemler gerceklestirir.

PITT’ ni tercih etmemizdeki faktorler; 6ncelikle en giivenli sistemlerden biri olmasi ve biyometrik sistemler
icinde kullanimi en kolay olani olmustur. Ayrica PITT’ in yakaladigi hizli gelisim sayesinde gelecegin teknolojileri
arasindadir.

Anahtar Sozciikler: PiTT, Online Sinav Sistemi, Biyometrik Sistemler, Visual Studio 2010.NET, C#.

SAFETY PROBLEMS IN ONLINE TEST SYSTEM AND A CASE STUDY

Abstract

This project consists of three main sections. These sections are as follows respectively:

e  Online test systems and automatic identification technologies,

e Biometric recognition technology and fingerprint recognition technology (PiTT) section were discussed
theoretically,

e Application section is about fingerprint application software

In the theoretical section, automatic and biometric recognition technologies with online exam system are

mentioned, after that applications of fingerprint applications from the past to the present day were discussed.
And in the development process, PITT was mentioned where it will be used in the future. Necessary software
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and hardware requirements for studies in the application section and system to be established according to the
type of the application were explained. In this thesis "secure online exam entry" application is made. The
project has been developed in the C # language in Visual Studio platform 2010.NET . Application software
allows logging in securely with using fingerprint reader with PITT technology. According to this software, users
swipe a fingerprint through fingerprint reader, then the examination screen appears. In this screen, user have
to login with username and password to access the test screen. The user controls the test from here. If there is
a user-defined test, user complete this test and then log out of the exam. If user is a administrator, user can
perform a lot of operations such as assign a exam, determining the exam date, adding/editing questions, etc.

PITT’s first reason for preference are that it is an one of the most secure systems and it is the easiest to use in
biometric systems. Additionally, due to the rapid development of PITT, it is among the technologies of the
future.

Key Words: Pitt, Online Examination System, Biometric Systems, 2010.NET Visual Studio C #.

GiRiS

Teknolojinin hizla ilerledigi glinimizde online ve uzaktan egitim sistemleri de hizla yayginlasmaktadir.
Dolayisiyla online egitim sistemlerinde farkli 6lgme ve degerlendirme yontemleri kullanilmakla birlikte en
yaygin olarak ¢evrimigci sinavlardir kullaniimaktadir. Bu sinav sistemlerinde yasanacak en biyik glvenlik sorunu
ise sinavlarda baskasinin yerine sinava girme olasiliklaridir.

Bu sorunun ¢6zimi ise online sinavlara glivenli giris sisteminin gelistirilmesidir. Calismada bu sorunun
¢oziimiine yonelik olarak otomatik kimlik tanima sistemleri ve biyometrik kimlik tanima sistemleri incelenmistir.
Otomatik kimlik tanima sistemleri, 6zellikle kurumsal uygulamalarda hata riskini ve glivenlik sorunlarini en aza
indirmek icin insan faktoriiniin aradan gikarilarak toplanacak verilerin is akisi siireci igcinde kesintiye ugramadan
otomatik ve hatasiz olarak alinmasi seklinde tanimlanir.

Biyometrik kimlik tanima sistemlerinde ise, kullanici sisteme kendisine ait olan ve Ulzerinde her daim tasidigl
parmak izi, iris, ses, el geometrisi, yliz gibi bir fizyolojik 6zelligini kullanarak giris yapar. Kullanici bu sekildeki bir
sisteme giris yapmak istediginde, sistem tarafindan kullanicinin uygun biyometrik bilgisi (parmak izi, retina, ses
retina) alinir. Alinan bu bilgi ayni kisiden alinip veri tabanina kaydedilmis biyometrik bilgi ile karsilastirilir.
Karsilastirma sonucu dogru ise kisinin kimlik dogrulanmasi gergeklestirilmis olur.

Bu calismada online sinavlarda karsilasilacak giivenlik sorununa en etkin ¢6ziim olarak biyometrik kimlik tanima
sistemlerinden parmak izi tanima teknolojisi kabul edilmis ve gilvenli online sinav giris uygulamasi
gelistirilmistir.

Parmak izi teknolojisi, parmak izi okuma cihazindan aldigi veriler ile veri tabaninda kayith verilerin
karsilastirilmasi sonucu istenilen islemleri gergeklestirme mantigina dayali galisma sistemine sahiptir.
Bu sistemin ¢alismasi;
ilk olarak,
e  Parmak izini okuma ve sayisal formata ¢evirme
e  Okunan parmak izinden bilgi (iretme
e Uretilen bilginin saklanmasi
Daha sonra,
e Saklanan bilgi ile giris bilgilerin karsilastirilmasi
e Sistemin kontrolii ve sisteme giris
seklinde gergeklesir.
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ONLINE EGiTiM SiSTEMLERI

Online Egitim

Online egitim 6grenciyle 6gretmenin ayni mekanda olmaksizin ayni sanal ortamda bulunduklari bir egitim
tlrtdar. Yani fiziksel bir sinif ortaminda bulunmadan sanal sinif ortamlariyla bir arada olduklari egitim tirGdir.
Bu model egitimlerde 6grenci ile 6gretmen arasinda sanal yollarla bir iletisim kurulur. Egitimci(6gretmen) bir
ucta ders verirken, 6grenciler konum ve mekan fark etmeden istedikleri Glkeden ve istedikleri yerden derse
katilabilirler. Online egitim sekron ve asekron olmak tzere iki tiirli gergeklesir.

Sekron Egitim

Bu tiir online egitimlerde &grenci ile 6gretmen ayni anda ayni sanal ortamda bulunurlar. Ogretmen ders
anlatirken 6grenciler canli olarak sesli, gorlintlilii ve varsa materyal paylasimi veya belge paylasimlari hepsini
ayni anda takip edebilirler.

istediklerinde mesaj yoluyla soru sorabilir ve cevap verebilirler. Eger yénetici konumunda olan gretmen s6z
hakki verirse, donanimsal imkani olan 0grenciler sesli olarak da derse katip sodylemek istediklerini
soyleyebilirler.

Asekron Egitim

Bu tlr online egitim sistemlerinde 6grenci ile 6gretmen ayni anda ayni sanal ortamda bulunmazlar.
Ogretmenler tarafindan yapilan dersler gérsel ve/veya sesli olarak kaydedilip sisteme eklenir. Ogrenciler
istedikleri zaman bu dersleri izleme ve dinleme imkanina sahiptirler.

ONLINE EGiTiMDE SINAV SiSTEMLERI

Online egitim sistemlerinde farkli 6lcme ve degerlendirme yontemleri kullaniimakla birlikte en yaygin kullanilan
yontem gevrimici sinavlardir.

Cevrimici sinavlar, 6grencilerin belirtilen tarih ve saatte internete bagl herhangi bir bilgisayar Uzerinden
sisteme giris yaparak cevapladiklari sorulardan olusan sinav tirtdur.

Cevrimici sinavlarda sorular ¢coktan tek se¢meli, coktan ¢ok se¢meli bosluk doldurma, eslestirme, kisa cevap,
numarali, dogru yanhs vb. soru tirleri bulunmaktadir. Sinav degerlendirmesi sistemde belirtilen kriterlerde
otomatik olarak sistem tarafindan yapilmaktadir. Degerlendirme sonucu olusturulan raporlari, 6gretim
elemanlari(sadece kendi verdigi dersleri), sistem sorumlulari(tiim dersleri) ve 6grenciler(sadece kendi notlarini)
kendi yetkileri kapsamindaki kisitliliklar dogrultusunda gorebilmektedir.

Online Sinavlarda Giivenlik Sorunlari

Online sinavlar ¢evrim igi olarak belirtilen saat ve siirede gerceklesir. Ozellikle sonuca etkisi yiizdelik olarak fazla
olan sinavlarin(Universitelerde final sinavlari gibi) uygulanmasi laboratuvarlar ortaminda gézetmenler esliginde
vapilmaktadir. Her ne kadar sinavlar gézetmen esliginde olsa da sinav katilimcilari gézetmenler tarafindan
taninmamaktadir. Ozellikle fazla katilimli sinav ve laboratuvarlarda égrencilerin birbirleri yerine sinava girme
olasiligi yuksektir. Bu calismada bu sorunun giderilmesi icin katihmcilarin(6grencilerin) otomatik olarak
taninacagl sistemler arastirilmis ve parmak izi tanima teknolojisi ile bir sinav giris sistemi uygulamasi
gelistirilmistir.

OTOMATIK KiMLIK TANIMA SiSTEMLERI
Otomatik tanima ve veri toplama sistemleri, 6zellikle kurumsal uygulamalarda hata riskini ve glvenlik
sorunlarini en aza indirmek igin insan faktérinin aradan gikarilarak toplanacak verilerin is akisi slireci icinde

kesintiye ugramadan otomatik ve hatasiz olarak alinmasi seklinde tanimlanir.
Otomatik tanima sistemleri temel olarak 5 grupta toplanabilir:
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e OCR (optik karakter tanima sistemleri)

e  Akill Kart Sistemi

e  Barkod Sistemleri

e  RFID (Radyo Frekansi ile kimlik tanima)

e Biyometrik Kimlik Tanima Sistemleri (Yiiz Tanima, Parmak izi Tanima... vb.)

BiYOMETRIK KiMLiK TANIMA SiSTEMLERI

Biyometri, kisileri fizyolojik ve davranissal 6zelliklerine bagl olarak tanimlayan bir bilim dalidir. Biyometrik
tanimlamalarda kriptoloji biliminden ya da bir glivenlik sisteminden bahsedilirken aslinda bilgi giivenliginden
bahsedilmektedir. Bilgi, insanlarla paylastikca anlam kazandigina goére bilginin gizliligi sorumlu kimseler
haricindeki kisilerle paylasiimamasi gerekmektedir. Bunun anlami, bilginin bozulmadan, degistiriimeden, baska
birinin eline gegmeden saglkli bir sekilde ulasmasi olarak distinebilir. Bilgi sorumlu kisiler tarafindan gizli
degilken Uglincil sahislar tarafindan gizlidir.

Biyometrik sistemlerde bireylerden alinan parmak izi, iris, yliz tarama gibi 6rnekler, refarans olarak belirlenen
bolimleri ve gostergeleri vasitasiyla elektronik sistemlerin anlayacagi sayisal verilere donustirilip sifrelenerek
veri tabanina/depo aygitlarina kaydedilmektedir. Daha sonra sisteme girmek isteyen bu kullanicilarin 6nceden
vermis olduklari 6rneklerdeki referans noktalari ile giris esnasindaki 6rneklerin referans noktalar
karsilastirilarak her iki kayitin uyumlulugu kontrol edilir. Sistemin gtvenirliligini belirleyen en 6nemli etken ise,
belirlenen referans noktalarinin fazlaligidir. Ama maksimum seviyede alinacak referans noktasindan daha fazla
referans noktasi belirlenmesi sisteme ekstra yilk olacagindan sistem gelistiricileri tarafindan tercih
edilmemektedir (Varol & Cebe, Yiiz Tanima Algoritmalari, 2011).

Biyometri bir diger ifadeyle fertleri ayirt eden Olgeklendirilebilen davranissal ve psikolojik karakterlerin
kimliklerini tespit etmede kullanilabilen bilgisayar kontrolli sistemlerdir. Biyometrik sistemler ferdin bir tek
kendinin sahip oldugu ve baskalarindan ayiran fiziki veya davranis 6zelliklerinin bilinmesi prensibiyle ¢alisir.

Bu sistemde el geometrisi ve parmak izinin incelenmesi, konusma ve ses analizleri, iris taninmasi, yiz
ozelliklerinin karsilastiriimasi gibi stregler mevcuttur. Biyometrik teknolojiler calisma yapisi olarak benzerlik
gosterirler ve hepsi ayni mantik tizerinde calisirlar. ilk olarak veriler alinir ve bu veriler sayisal formata cevrilerek
ilgili alanda saklanir. istenildigi zaman alinan bu veriler ile ilgili birey hizlica eslestirilir ve bir sonuca varilir. Bu
sistemler ¢ok yiksek hiza sahip olduklarindan ¢ok kisa siirede birgok eslestirme yapabilirler.

Biyometrik kimlik tanima sistemlerinden bazilari asagida verilmistir.
e Sestanima

e Retinaveiris tanima

e Yiiz Tanima

e DNAtanima

e Parmakizi Tanima

e El Geometrisi

PARMAK izi TANIMA TEKNOLOJISi

Biyometrik teknolojiler icinde belki de en 6énemlisi olarak tanimlayabilecegimiz parmak izi uygulamasi, taklit
edilemez bir bilgi kaynagidir. Parmak izi, parmak ucu derisinde, goz ile gorilebilen c¢ikintilarin meydana getirdigi
sekillerdir. Dis deriye ait bu ¢ikintilara hat (papilla) denir. Parmaklar dikkatlice incelendiginde, parmak izlerinin,
bircok hattin farkli bicimlerde bir araya gelmesiyle olustugu goriilmektedir.

Parmak izi sistemleri, parmak ucu derisinde olan cikintilarin parmak izi okuyucu cihazlar araciligiyla okunmasi

sonucu, parmak ucu cikintilarinin resmini alip sayisal verilere donistiirmesi sonucunda bu veriler tzerinden
islem yapmayi saglayan sistemlerdir.
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Parmak izi Tanima Teknolojisinin Dezavantajlari

Parmak izi tanima sisteminin en blylik dezavantaji parmak izi taklit
problemidir. Bu problem parmak izinin alindigi parmagin canliigini test
edecek gelismis sensorlerin kullaniimasi ile giderilebilir.

Islak ve pirizli zeminlerde parmak izi alinamamaktadir. Dolayisiyla parmak
izi alma islemi daima kuru, purizsiz ve dis etkenlerden korumali bir alanda
yapilmasi gerekmektedir.

Yagh veya kirli parmaklardan parmak izi alma zorlugunun yasanmasi bir
diger dezavantajdir. Fakat bu problem dogru algoritmalar ve yiksek kaliteli
sensorler en dislik seviyeye indirilebilir.

Sekil 1: Parmak izi gérintisi

Parmak izi Tanima Teknolojisinin Avantajlari

Otomatik kimlik tanima sistemlerinde ve 6zellikle kartli gecis sistemlerinde oldugu gibi kisiler yanlarinda kart,
barkot vb materyal tasimazlar. Ya da kullanici adi ve sifrelerini akillarinda tutmak zorunda kalmazlar. Tim
biyometrik sistemlerde oldugu gibi parmak izi tanima teknolojisinde de gerekli giris bilgileri bireyin
kendisindedir. Parmak izi tanima teknolojisinde kullanicilara ait bilgiler, kisinin parmak uglarina tanimlanir.
Dolayisiyla karti unuttum, kaybettim gibi mazeretler tamamen ortadan kalkar. Parmak izi tercihinde kayip,
unutma, caldirma gibi mazeretler sona erer. Baskasinin kimligini kullanma gibi sorunlarin ¢6zimu igin %100
givenlidir. Parmak izinin baskasina transfer edileme, kaybedilme, ¢alinma ve kopyalanma gibi riskleri yoktur.
Parmak izi okuma teknolojisinin teknik avantajlari;

e Hizh Tanima

e Bagimsiz (standalone) ve/veya network lzerinden es zamanl ¢alisma

e Tumlesik ve/veya RFID Destegi

e Web & Network destegi

e  Yiksek parmak izi kapasitesi

e  Yiksek hareket kaydi

e Tek ve/veya coklu gecis kontroli

e  Cokluiletisim secenegi (TCP/IP, RS-232, Rs485, USB)

e Sarfi olmayan ekonomik ¢6zim

e Maksimum givenlik ve glivenilirlik.

Parmak izi Teknolojisinin GCalisma Mantig

Biitlin biyometrik ve akilli sistemlerde oldugu gibi parmak izi tanima sistemlerinde de ilk olarak parmak izinin
sisteme kaydedilmesi gerekir. Kullanicinin yapmak istedigi islemde kullanacagi parmak izini referans olarak
sisteme kaydetmesi ve daha sonra sistemi kullanacagl zaman sisteme kaydetmis oldugu parmak izini sisteme
tanitmasi(cihaza okutmasi) gerekir.

Parmak izi okuma cihazi kurulduktan sonra sistem icin hazirlanmis olan yazihm aracihigi ile iletisim saglanir.
Parmak izi okuma cihazi okuma uzerindeki sensor, parmak izini elektrik dalgalari araciligiyla tanilar(parmak ucu

cikintilarini resmedip sayisal formata cevirir).

Cihaz tarafindan tanimlanan parmak izi (resmedilip sayisal formata dénustirilen veri) ile veri tabaninda kayith
olan parmak izleri(veri tabaninda kayith sayisal format veriler) karsilastirilip eslesen parmak izi bulunur.
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Cihazdan gelen parmak izi ile veri tabaninda kayith olan parmak izi eslestikten sonra istenilen islemler
gerceklesir. Bu sistemin ¢alismasi, ilk olarak,
e Parmak izini okuma ve sayisal formata gevirme
e Okunan parmak izinden bilgi Gretme
e Uretilen bilginin saklanmasi
Daha sonra
e Saklanan bilgi ile giris bilgilerin karsilastiriimasi
e Sistemin kontrolii ve sisteme giris
Seklinde gergeklesir.
Bu sistemde iki temel bilesen mevcuttur. Bunlar; yazilim ve donanimdir.

Yazilim

Parmak izi tanima sisteminin yazihmi parmak izi okuma cihazindan gelen parmak izlerini(sayisal formata
donustirtlmis verileri) islemeye yarar. Yazilim araciligiyla cihazdan gelen bilgiler hazirlanan sistemin ihtiyag ve
ozelliklerine gore islenir.

Donanim

Parmak izi teknolojisi ile olusturulan sistemlerin temel donanimi parmak izi okuma cihazidir. Parmak izi cihazlari
kullanicilarin parmak izi kayitlarini alir ve kullanim aninda veri tabaninda kayith olan parmak izleri ile
eslestirerek yapilacak islemi otomatik olarak gergeklestirir.

Parmak izi Tanima Teknolojisi ile Giivenli Online Sinav Giris Projesi

Bu calismada Parmak izi Tanima Teknolojisi(PITT) ile Online Sinav Girisi uygulamasi gergeklestirilmistir.
Calismada merkezi bir veri tabani ve parmak izi tanima sistemiyle giivenli bir sekilde otomatik olarak sinav
girisinin isletilmesi ve kontrol edilmesi amaglanmistir. Donanim olarak kullanilan parmak izi okuyucu ile de her
bilgisayarda ayri ayri olmak Uzere sinav giris kontroll yapiimistir. Boylece klasik olarak yapilan kimlik kontrol
sistemine alternatif olarak, ¢evrim igi isletilebilen, kontrol edilebilen ve otomatik olarak 6grenciyi taniyabilen,
parmak izi ile kimlik olusturma ve Ogrenci tanima uygulamasi gergeklestirilmistir. Bu sistemle tim islemler
internet Gzerinden veya yerel ag lGzerinden otomatik olarak yapilacagindan, kimlik kontrolii esnasinda zaman
kazandiracaktir. Ayrica sinav giivenligi de artirilacaktir. Ozellikle gok katilimli sinavlarda gézetmenler tarafindan
taninmayan o6grenciler sistem tarafindan taninacaktir. Biyometrik tanima vasitasiyla parmak izi kullanilarak
olusturulan kimlikler ile 6grenciler sisteme kaydedilecek ve bu merkezi yonetim sayesinde 6grenci girisleri
otomatik yapilacaktir. Boylece baskasinin yerine sinava girmek isteyenler, sistem tarafindan otomatik olarak
taninacak ve veri tabaninda kimlik bilgileri olmayan kisilere sinav ekrani acilmayacaktir. Ogrenciler gézetmenler
tarafindan kabul edilip 6grenci kimliklerindeki hileler fark edilmese bile bu 6grenciler sinav giris sistemi
tarafindan fark edilecek ve sinav ekranin agilmasi sistem tarafindan engellenecektir.

SONUC VE ONERILER

Biyometrik Sistemler ve Parmak izi Tanima Teknolojisi arastiriimis, bircok kullanim alani tespit edilmistir.
Parmak izi Tanima Teknolojisi bir ¢ok takip sistemi icin kullanilabilecegi gibi online sinavlarda giris icin
kullanilabilecegi de bu ¢alisma ile kanitlanmustir.

Bu calismasinda, bir o6gretim kurumunda 6zellikle uzaktan egitim goren ve Ogretim gorevlileri(sinav
gozetmenleri) tarafindan taninmayan 6grencilerin sinav girislerinin kontrollerinin saglkli sekilde yapilmasinda
sorunlar yasanmaktadir. Bu calismada yapilan uygulamayla glivenli sinav girisinin yapilmasi saglanmis ve
baskasinin yerine sinava girmenin 6nline gecilmistir.

Uygulamada, var olan web tabanli sinavlara parmak izi tanima teknolojisi ile giris yapilabilecegi kanitlanmis. Ve
parmak izi okuyucu cihaz ile web tabanli sinav sisteminin login kisminin entegrasyonu saglanmistir.

Sisteme giris yapacak olan her kullanicinin(yéneticiler de dahil) parmak izi tanimlanip parmak izlerini okutarak

sisteme giris yamalari sayesinde yoneticinin kullanici adi, parolasi gibi bilgiler kullanilarak sorular Gzerinde
yapilacak tahribatin da 6niine gecilmistir.
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Hata ve glivenligi st seviyede olan sistem %0.01’lik bir hata payi ile ¢galismaktadir. Bu hata payi, parmak izi
okutma kalitesiyle 0’ a kadar diismektedir. Ayrica parmak damar algilayici parmak izi okuyucu cihaz secimiyle
parmak izi kopyalama gibi sorunun da 6niine gegilmistir.

Bu tez ¢alismasinda, her bilgisayarda bir tane parmak izi okuyucu cihazi varsayilmistir. Fakat her bilgisayarda bir
parmak izi okuyucu cihaz konmasi maliyet agisindan yiiksek oldugu distnulerek, parmak izi dogrulamasi islemi
gerceklestikten sonra login ile kullanici adi ve parola da dogrulanarak sinav girisi tamamen saglanmistir.

Dolayisiyla laboratuvar ortamlarinda goézetmenler eslig§inde yapilan sinavlarda salon girisine bir parmak izi
okuyucu konularak giris saglanabilir. Sinava girecek kullanici salon girisinde parmak izini okutur ve burada

random olarak bir bilgisayar atanir ve kullanici sadece o bilgisayarda sinava giris yapabilir. Belirtilen bilgisayarda
ise login ile kullanici adi ve parolasi ile ikinci glivenlik isleminden gecerek sinav girisi saglanabilir.

Not: Bu calisma 21-23 Mayis 2015 tarihlerinde istanbul Aydin Universitesi’'nde 7 tilkenin katilimiyla diizenlenen
1% International Congress on Distance Education and Educational Technology- ICDET’de sozlii bildiri olarak
sunulmustur.
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