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Ozet

Bu calismada, cevrimici sinavlarda bir baskasinin yerine sinava girisin 6nlenmesi amaciyla yiiz tanimayla kimlik
tespiti yapan bir uygulama gelistirilmistir. Oncelikle ad, soyad ve yiiz gériintiisii gibi verilerden olusan kullanici
bilgisi veri tabanina kaydedilmektedir. Sinav zamaninda, kullanicidan web kamera yoluyla alinan yiiz goriintlsd,
veri tabanina daha 6nceden kaydedilen yiiz gorintusi ile karsilastirilmaktadir. Karsilastirma sonucuna gore kisi
sinava alinmakta ya da alinmamaktadir. Ginimizde, hemen hemen her bilgisayarda bir web kamera olmasi,
ylz tanimanin en givenli biyometrik sistemlerinden biri olmasi ve kullanimi kolay olmasi nedeniyle bu
calismada yiiz tanima sistemi kullanilmistir. Bu c¢alismada, otomatik insan yiizii tanimak icin Ozyliz yéntemi
kullanilmis olup oldukga yliksek basarim elde dilmistir.

Anahtar Sozciikler: Biyometrik glivenlik sistemleri, yliz tanima sistemi, ¢evrimigi sinav sistemi.

BIOMETRIC SECURITY SYSTEMS AND FACE RECOGNITION BASED ONLINE EXAM SYSTEM

Abstract

In this study, an identification application based on face recognition is developed to prevent students from
substituting others in online exams. Principally user information consisting data’s such as name, surname and
face image is saved on database. During the exam the face image of the user is taken by webcam and
compared by the saved image data. Students’ entry to exam will be accepted or denied according to the
comparison result. Face recognition system is used in this study because almost every PC have web cam, face
recognition is one of the most reliable biometric systems and also it is easy to use. In this study, eigenfaces
method is used for automatic face recognition and considerably high success is achieved.

Keywords: Biometric security systems, face recognition system, online exam system.
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GiRiS

Gunumiuzde kullanilan gevrimigi sinav sistemlerinde kimlik tespiti genellikle kisiye daha 6nceden verilen bir
anahtar (kullanici adi ve sifre gibi) ile yapiimaktadir. Bu anahtari bilen herhangi bir kisi, o anahtarin gergek
sahibiymis gibi sinava girebilmektedir. Bu yontemde en biiylk sorun bir baskasinin yerine sinava girmedir.

Genellikle, uygulamalardaki gereksinimler, kullanici tanimlama ve bu tanimlamaya goére kullaniciya sistemde
hak verme seklinde olmaktadir. Glinlimizde, yaygin olarak kullanici tanimlama, numara ve manyetik kart gibi
kisiye verilen bir karakter dizisi anahtar ile yapilmaktadir. Bu anahtar degerlerinin unutulabilir, kaybedilebilir
veya tahmin edilebilir bir yapida olmasi bu sistemlerin en blyuk acigidir.

Biyometrik sistemler bu eksiklikleri blylk 6l¢lide ortadan kaldiran sistemlerdir. Kisinin olgilebilen fizyolojik
veya davranigsal oOzelliklerine biyometri denilmektedir. Biyometrik sistemlerin en buyuk UstiinlGgli, bu
ozelliklerin unutulamayan, kaybedilemeyen ve tahmin edilemeyen yapilar olmasindan kaynaklanir.

Bu calismada biyometrik giivenlik sistemlerinden yliz tanima sistemi arastiriimis ve bir¢cok kullanim alani tespit
edilmistir. Bu sistemin, ¢evrimici sinav sistemlerinde de kimlik tespiti icin kullanilabilecegi 6rnek uygulama ile
kanitlanmistir.

BiYOMETRIK GUVENLiK SISTEMLERI

Biyometri (Biometric) Yunanca bio (yasam) ve metric (6lgiim) soézciklerinin birlesiminden meydana gelmistir.
Bireyin Olculebilir fizyolojik veya davranigsal o6zelliklerine biyometri denir. Biyometrik sistemler, fiziksel
ozellikleri kullanilarak kisilerin elektronik ortamda taninmasidir. Biyometrik sistemler, bireylerden alinan
ornekler ve uygulanacak algoritmalar ile birlikte bir depolama aygitina saklanmasi sonrasinda, verilerin
eslestirme prensibi ile galismaktadir (Varol & Cebe, 2011).

Baslica biyometrik 6zellikler; yiiz yapisi, parmak izi, avug ici bilgisi, retina, iris, ses, ylirliyUs, el yazisi, konusma
sekli ve DNA’dir.

Biyometrik sistemlerin en biyik Gstlinligld, bu oOzelliklerin unutulamayan, kaybedilemeyen ve tahmin
edilemeyen yaplilar olmasindan kaynaklanmaktadir.

Herkeste fakli olan biyometrik 6zellikler, biyometriyi glivenlik sistemlerinde en ¢ok tercih edilen bir alan haline
getirmistir. Biyometrik problemlerinden bilgisayarli kimlik tespiti yapay zeka arastirmalarinin 6nemli
alanlarindan biridir.

Biyometrik ozellikleri kullanan sistemlere biyometrik sistemler denir. Bankacilik, glivenlik, kriminoloji gibi bir
cok alanda biyometrik sistemler kullaniimaktadir.

Biyometrik tanimlama yontemlerinde kullanilan glvenlik sistemleri ile anlatiimak istenen sey aslinda bilgi
givenligidir. Bir bilginin glvenligi demek, bilginin génderilmesi gereken kisiye degistiriimeden, bozulmadan ve
baska birisinin eline gegmeden ulagsmasi demektir. Bir bilgi gonderilmesi gereken kisi icin gizli bir bilgi degilken
3.sahislar icin gizli bir bilgidir.

Biyometrik sistemler fizyolojik ve davranissal biyometrik sistemler olmak Gzere iki kisma ayrilir.
Davranissal biyometrik sistemler imza, yazi dinamigi, ylrlyus sekli ve konusma esnasindaki dudak hareketleri

gibi belli zamanda belli amaglar icin gerceklestirilmis ve herkesin birbirinden farkli olarak gerceklestirdigi
davranislar Gzerine kurulmustur (Samli & M.Erkal, 2009).
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Fizyolojik biyometrik sistemler Fizyolojik biyometrik sistemler yiiz, parmak izi, el geometrisi, DNA, ses, iris ve
retina olmak (izere, bir kisinin diger kisiden ayrilmasini saglayan degismez 6zellikler Gizerine kurulmustur.

Tablo 1'de biyometrik glvenlik sistemlerinin kullanilabilirlik 6zellikleri yuksek, orta ve disiuk olarak
siniflandirilarak karsilastiriimistir (Yalgin & Giirsel, 2015). Bu cizelgede; Y=Yiiksek, O=Orta, D=Duslik olarak ifade
edilmektedir.

Tablo 1: Biyometrik Giivenlik Sistemlerinin Kullanilabilirlik Ozelliklerine Gére Siniflandiriimasi

Elde Kabul
Evrensellik Essizlik Sureklilik  Edilebilirlik Performans Edilebilirlik  Yayginlik
imza D D D Y D Y Y
Parmak izi 0 Y Y 0 Y 0 0
DNA Y Y Y D Y D D
iris Y Y Y 0 Y D D
Ses ) D D 0 D Y Y
Yiiz Y D 0 Y D Y Y

Tablo 1'de goéruldigi gibi, imza biyometriginin evrensel 6zelligi diisiiktir. Organ kaybi gibi sebeplerden dolayi
imza atma yeteneginin olmamasi veya okuma yazma bilmeyenlerin kendilerine ait bir imza bigiminin
bulunmamasi nedeniyle bu ozellik distktiir. DNA, iris ve yiz biyometriklerinin sahip olduklari ozellikler
yoniinden evrensellikleri yiksek olarak siniflandirilmistir.

Her insanda farkli olmasi yani essizlik 6zelligi yéninden baktigimizda DNA, parmak izi ve iris biyometrikleri ayni
yumurta ikizlerinde bile farkh oldugundan yiksek olarak siniflandirilmistir.

Yasam boyunca degismeyen yani sireklilik 6zelligi bakimindan degerlendirildiginde DNA, parmak izi ve iris
biyometrikleri yiiksek olarak siniflandiriimistir. imza ve ses biyometrikleri ise nese, heyecan, korku ve soguk

hava gibi degisimlere bagli olarak degistikleri icin diisiik olarak siniflandiriimisglardir.

Go6zUn narin yapisi ve kullanilan cihazin verdigi rahatsizlik gibi nedenlerden dolayi iris biyometriginin elde
edilebilirligi diistktir. YUz ve imza biyometriklerinin elde edilebilirligi ise yikseltir.

Dogruluk ve hiz ydoniinden DNA, parmak izi ve iris biyometriklerinin performansi yliksektir.

Biyometrik verilerin 6lcim ve toplanmasi yoniinden yani kabul edilebilirlik bakimindan yiiz, ses ve imza
biyometrikleri ylksek siniflandiriimistir.

Son olarak yiiz, imza ve ses biyometrikleri yayginhk bakimindan yiksek olarak siniflandiriimistir.

YUZ TANIMA YONTEMLERI

Yiz tanima; glvenlik sistemlerinde, suclularin izlenmesinde ve ¢ok gizli yerlere giris-cikislarin denetlenmesi gibi
bir cok alanda kullanilmaktadir. Bir bilgisayarin yliz tanimayi gerceklestirebilmesi yapay zeka arastirmacilarini
ilgilendiren 6nemli konulardan biridir.

Bilgisayarh ylz tanimanin uzun bir gegmisi vardir. Cogu yiz tanima yontemi ylzleri; géz koseleri, agiz kenarlari
ve burun ucu gibi 6zellik noktalar arasindaki normalize edilmis uzunluklara ve oranlara gére modeller ve

siniflandirir (Nabiyev, 2012).

Yiiz tanima problemi g grupta incelenebilir:
e YizBulma
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e  Yiz Normallestirme
e Yi{iz Onaylama

Yiz tanima sisteminin basariminda sistemin hizi ve yanlis tanima orani dikkate alinmaktadir. Yiz tanima
sisteminde karsilagilan sorunlardan aydinlatma problemi ve pozlarin ¢ok cesitli olmasi 6ne c¢ikmaktadir.
Isiklandirma nedeniyle yliz taninmayabilir. Bu sorunun ¢6ziimi icin 1siklandirma konileri kullaniimaktadir
(Nabiyev, 2012).

Yiiz tanimada ozellikler bilindiginde; yapay sinir aglari, radyal alt fonksiyon aglari, cok katmanh perspektif,
dogruluk haritalari, esnek demet graf eslemesi, en énemli pargalarin farkini bulma ve birgcok temsilci gibi
vaklasimlardan herhangi birisi kullanilabilir. Yiz tanimada en basarili yontemlerden birisi iki boyutlu
resimlerden global 6zelliklerin elde edilmesidir.

Yiiz tanima algoritmalar icinde en yaygin kullanilan yaklasim 6zyiiz (eigenfaces) tabanli yontem olup bu
calismada da uygulanmistir. YUz goéruntilerinin ayirt edici karakteristik o6zellikleri kullanilarak mumkin
oldugunca kiiglik boyutlu bir uzay olusturulur ve gorintiler bu yiiz uzayinda karsilastirilir. Bu uzayin ozyizler
olarak adlandirilan temel vektorleri, yizlerin bazi yerel ve global oOzelliklerini meydana cikarirlar ve yiz
goruntulerinin icerigiyle ilgili bilgi verirler (Turk & Pentland, 1991).

Bilgisayarda yliz tanima sistemiyle ilgili arastirmalarin uzun bir gecmisi. Baslica biyometrik teknolojilerden biri
olan yliz tanima, gorintl yakalama cihazlarindaki hizli gelismeler ve vyiksek glivenlige olan ihtiyaglar
sonucunda, giderek daha énemli bir hale gelmistir.

Bir insanin yizi kendine hastir. Dolayisiyla, kimliginin tespitinde bu karakteristik 6zellikleri kullanilabilir. Yiz
tanima teknolojisinin calisma mantigl yiz goriintllerinden karakteristik 6zelliklerin ¢ikarilmasina dayanir.
Sonrasinda ise, iki gortnta karsilastirihr (Varhk & Corumluoglu, 2011).

Yiz tanima sireci ylz goriintilerinden gesitli 6zelliklerin ¢ikarilmasiyla baslar. Ayni kisinin ylz gorintilerinin
ozellikleri arasinda bir benzerlik olurken, farkl kisilerin yliz gorlintilerinin ozellikleri arasinda farklihk olur.
Batln bunlar dikkate alindiginda yiiz tanima sistemleri “6zellik tabanli” ve “gériinim tabanh” olmak Uzere iki
ayri yolla incelenebilir.

Ozellik tabanli yiiz tanima sistemleri: Geometrik dzellik tabanli, sablon eslemeli ydntem, yapisal esleme, gizli
Markov modeli, dalgacik doniisiim ve elastik demet grafi esleme gibi yliz tanima yontemleri vardir.

Gériiniim tabanli yiiz tanima sistemleri: Ozy(iz yaklasimi (Turk & Pentland, 1991), Fisher yaklasimi (Belhumeur,
Hespanha, & Kriegman, 1997) ve yapay sinir agi gibi yliz tanima yontemleri vardir.

Oncelikle “geometrik ézellik tabanli” ve "sablon eslemeli” yiiz tanima yontemleri kisaca ele alindiktan sonra, bu
calismada kullanilan 6nyliz yontemi tGzerinde durulacaktir.

Geometrik Tabanl Yiiz Tanima

ilk yiz tanima ydntemi olan geometrik tabanl yiiz tanima sistemi Goldstein tarafindan 1964 vyilinda
kullanilmistir. Yizde belirleyici 6zellige sahip bolgelerin boyutlarinin birbirleri ile arasindaki uzakliklarin ve
geometrisinin hesaplanmasi ile yapilan tanimlama yéntemidir.

Kaya ve Kobayashi (1972) yiz lizerindeki belirli noktalarin belirlenmesinde birtakim énemli etmenler belirlemis
ve bu noktalar arasindaki oklit uzakligini hesaplamislardir (Brunelli & Poggio, 1992).

e Kolay tahmini edilebilmeli

e Isiga az duyarl olmah

e  Mimikten mimkiin oldugunca bagimsiz olmali

e Ayirt edici 6zellige sahip bilgi mimkiin oldugunca ¢ok olmali

Yiiz Gizerindeki tanimlayici 6zellige sahip noktalara 6rnek olarak gbz, agiz, kas, ¢cene ve burun 6rnek olarak
verilebilir.
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Geometrik Ozellik tabanh ylz tanima yontemleri, daha 6nceden tanimlanmis kas kalinhigi ve dikey konumu,
burun kalinligi ve konumu gibi ayirdedici 6zellikleri kullanir. Bulunan degerler 6zellik vektori olarak kaydedilir.
Brunelli ve Poggio 1992 vyilinda, yuziin ayirdedici o6zellikleri olarak gordikleri 22 geometik noktayi
belirlemislerdir.

Bu geometrik noktalardan elde edilen 22 tane deger en yakin komsuluk algoritmasi kullanilarak karsilastirilir ve
en kicuk degere sahip veri tabani resmi ile eslestirilir. (Brunelli & Poggio, 1992).

Sablon Eslemeli Yontem

Bu yontemde, iki farkli desenin timi veya belirli 6zeliklerdeki parca sablonlari en yakin komsuluk algoritmasi ile
karsilastirilir (Brunelli & Poggio, 1993). Sablon eslemeli yontemde goriintiler gri renk dizlemindedir. Esleme
algoritmasi, egitim ve test veri kiimeleri arasindaki farkliklari ve benzerlikleri hesaplar. Esleme, gorintinin
belirli kisimlarina veya butiin goriintiye uygulanmalidir. Sablonlar, goériintiler arasindaki benzerliklerin en ¢ok
oldugu veya farkliliklarin en ¢ok oldugu bolimlerden segilir (Brunelli & Poggio, 1995). Sablon desenleri, egitim
verilerinden alinan referans desenleri olarak kabul edilir. Bir test resmi, bu referans desenleri kullanilarak
tanimlanmaya calisilir. Sonugta, egitim ve test desenleri arasindaki benzerlikler ve farkliliklar hesaplanir
(Brunelli & Poggio, 1993).

Ozyiiz Yaklasimi

Gergek hayatta, bir gorintl iki boyutlu bir f(x,y) fonksiyonu olarak tanimlanir. Burada x ve y diizlemsel
koordinatlaridir. f fonksiyonunun herhangi bir (x,y) koordinatindaki genligi goriintinin o noktadaki yeginlik
(6rnegin parlakhk gibi) veya gri seviyesi olarak adlandirilir. x, y, f'in yeginlik degerleri hep birlikte sonlu ve ayrik
buyuklikte oldugunda bu gorlintiye sayisal gorintl denir (Gonzalez & Woods, 2014). Sayisal gériintl sonlu
sayida bilesenden olusur. Her bir bilesen belli bir gértintiiniin degeridir. Bu bilesenlere resim elemani, gorinti
elemani veya piksel denir.

Yiiz tanima algoritmalar iginde en yaygin kullanilan yaklasim 6zyiz (eigenfaces) tabanli yontemlerdir. Yiz
goruntulerinin ayirt edici karakteristik ozellikleri kullanilarak mimkin oldugunca kii¢lik boyutlu bir uzay
olusturulur ve gorintiler bu ylz uzayinda karsilastirilir. Bu uzayin 6zytzler olarak adlandirilan temel vektorleri,
ylzlerin bazi yerel ve global 6zelliklerini meydana c¢ikarirlar ve yiz gorintilerinin icerigiyle ilgili bilgi verirler
(Turk & Pentland, 1991).

Ozyiiz algoritmasi (Temel bilesenler analizi) boyut azaltmak ve gériintiiler arasindaki temel farkliliklari bulmak
icin kullanilan bir yontemdir (Turk & Pentland, 1991). Temel bilesen analizi sinif bilgisini kullanmadigi igin
godzetimsiz bir dgrenme yodntemidir. Olgiit, verideki varyanstir. Veri noktalar arasindaki farkin en iyi ortaya
ciktigl, yani varyansin en vyiiksek oldugu vektdr temel bileseni olusturur (Alpaydin, 2012, s. 90-92). Ozyiiz

algoritmasinda her biri N x N boyutunda olan goriintiler N® uzunlugunda vektorlere dontsturalar. Bu
calismada da kullanilan Ozyiiz algoritmasinin iselevsel blok semasi Sekil 1’de verilmistir (Erdogan, 2010).

YUZ TANIMA TEKNOLOVJISIYLE CEVRIMICi SINAV SiSTEMi

Cevrimici egitim sistemlerinde 6lgme ve degerlendirme, genellikle, cevrimigi sinav sistemleri ile yapilmaktadir.
Sinav sorulari ¢oktan tek se¢meli, coktan ¢ok ¢ekmeli, dogru-yanls, kisa cevap, bosluk doldurma, numarali vb.
tiriinde olmaktadir.

Sinav sorulari ve cevaplari ilgili 6gretmen veya sistem gorevlisi tarafindan soru bankasina girilir. Bu sorular ve
cevaplari web sunucudaki bir veri tabaninda tutulur.

Daha o6nceden belirlenen giin ve saatte, sinav sistemine basariyla giris yapan 6grencilerin ekranina, soru
bankasindan rastgele secilen sorular gelir. Soru bankasindan her 6grenciye esit sayida, ayni zorluk seviyesinde,
rastgele sorular secilir. Ogrencinin ekranina sorular ve cevap secenekleri rasgele siralamada gikartilir. Boylece,
birbirine bakarak kopya ¢ekmenin 6niline gecilmeye calisilir. Bu baglamda soru bankasinda ne kadar ¢ok soru
varsa, birbirine bakarak kopya ¢cekme o kadar zor olur.
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Ogrencilerin sinav siresi icinde cevapladigl sorular, sinav uygulamasi tarafindan sunucudaki veri tabanina
kaydedilir.
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Sekil 1: Ozyiiz Algoritmasi ile Siniflandirma islevsel Blok Semasi
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Sinav sistemine giris icin 6grenciler kendilerine daha 6nceden verilen bir kullanici adi ve sifre kullanirlar. Bir kisi
diger kisinin kullanici adi ve sifresini biliyorsa onun yerine sinava girebilir. Bu ¢alismada, bu sorunun ¢6ziimi icin
otomatik kimlik tanimlama yontemlerinden yiiz tanima sistemi arastirilmis ve yliz tanima teknolojisi kullanilarak
givenli gevrimigi sinav uygulamasi gelistirilmistir.

Merkezi bir veri tabani ve yliz tanima sistemi ile otomatik olarak sinav girisinin kontrol edilmesi ve isletilmesi
gerceklestirilmistir. Her bilgisayarda bulunan ve donanim olarak kullanilan web kamera ile kisilerin gorintileri
alinmakta, sonrasinda ise bu goriinti ile veri tabanindaki yiiz gortntuleri karsilastirilarak sinav giris kontroli
vapilmaktadir. Boylece, klasik olarak yapilan kimlik tespit yontemlerine alternatif olarak cevrimici calisan,
kontrolli yapilabilen, otomatik olarak kimlik tespiti yapabilen ve yilz gorintilerinden kimlik olusturabilen
6grenci tanima uygulamasi gelistirilmistir.

Bu projede, kimlik tespiti internet Uzerinden veya yerel ag Uzerinden yapildigindan zamandan tasarruf
saglayacaktir. Ayrica, ¢ok fazla ©grencinin bulundugu sinavlarda, gozetmenler tarafindan taninmayan
ogrenciler, sistem tarafindan otomatik olarak taninacagindan sinav giivenligi de artacaktir.

Biyometrik tanimlama yoluyla yiliz gériintiilerinden olusturulan kimlik bilgisi sisteme eklenecek ve bir merkezi
yonetim ile 6grenci girisleri otomatik olarak yapilacaktir. Veri tabaninda kimlik bilgisi olmayan kisilere sinav
ekrani agilmayacak, boylece, bir baskasinin yerine sinava girme seklinden yapilan sinav hileleri ortadan
kalkacaktir.

Yiiz Tanima ile Sinav Girisi Uygulamasinda Kullanilan Yazilim Yapisi

Bu projede, Java programlama dili kullanilarak, sinav sisteminde tanimlanan kullanici bilgileri ile web
kameradan gelen yiiz gorlintlsl bilgilerini yoneten bir sistem gelistirilmistir. Gorilintli isleme kitliphaneleri
olarak OpenCV ve JavaCV kullanilmistir.

OpenCV Intel tarafindan gelistirilerek BSD lisansi ile lisanslanmis, “Bilgisayarla Goriu/ Gérme” kituphanesidir.
Ozellikle gergek zamanli uygulamalar hedef alinarak gelistirilmis olmasi, ticari kullanimi dahil ticretsiz olmasi ve
Windows, Linux, MacOS X gibi farkli platformlarda kullanilabilmesi bu kitliphaneyi diger gorinti isleme
araglarindan bir adim 6ne ¢ikarmaktadir (Eristi, 2010).

Sinav giris ekrani Java programlama dili kullanilarak gelistirilmistir. Bu ekranda yapilan kimlik tespitinden
basariyla gecen kullanicilar PHP ile gelistirilen sinav uygulamasina yonlendirilirler. Veri tabani olarak MySql
sunucu kullanilmistir.

Uygulama, yonetici ve kullanici ekranlarindan olusur.Yonetici giris araylizli, yoneticisi yetkisine sahip olan
kullanicilarin sisteme giris yaptigi ekrandir. Yonetici ana ekrani arayiizi, kullanici ekleme, diizenleme, silme ve
ylz gorintisi ekleme gibi islemlerin yapildigi yonetici ana ekranidir. Bu ekrana ilk giris yapildiginda sistem veri
tabaninda kayith olan tiim 6grenciler listelenir.

Yeni kullanici ekleme arayiizi ile sisteme yeni kullanici eklenir.Kullanici yiiz bulma arayizi, sistemde yer alan
bir kullanici igin yiiz gorintist bulmak amaciyla kullanilir. Sekil 2’de 6rnegi gosterilen bu araylze giris
yapildiginda web kamera calistirilmakta yakalanan gorinttdeki yiz bulunarak yesil kenarli dikdértgen igine
alinmaktadir.  “Kaydet” digmesine tiklandiginda, bulunan yiz gorintlsi 100x100 piksel boyutlarinda
goriintliye dontsturdlir. Sonrasinda, RGB renk uzayindaki goriintl Gri seviye goériintiye cevrilir. Son olarak,
JPEG gorintl formatinda veri tabanina kaydedilir. Ekranin sag tarafinda, ilgili kullanicinin veri tabaninda
bulunan tiim yiz gorintileri listelenmektedir. Buradaki ylz gorintileri kullanilarak kisinin kimlik bilgileri
olusturulur. Yiz tanimada kullanilmak istenmeyen yiiz goriintileri “Sil” digmesine tiklanarak veri tabanindan
silinir.
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Zihni Kaya

Se'kil 2: Kullanici Yiiz Goriintiisii Bulma Araylzi

¥z Bulma

Gardntl

Sil

Kullanici Giris Arayiizii: Sisteme daha 6nceden kayit olmus 6grencilerin sinava girmek igin kullandiklari
araylzdiar. Kullanicr giris araylzi gorintist Sekil 3'te gosterilmistir. Bu arayiiz ile web kameradan gelen
goriintiler alinmakta ve bu goriuntilerdeki yiiz bulunmaktadir. Kullanici “Yiiz Tan1” diigmesine tiklayarak yiiz
tanima islemini baslatir. Yiz tanima JavaCV kutliphanesi kullanilarak gergeklestirilmistir (JavaCV, OpenCV igin
bir Java arayiizdir). Bulunan yiiz gérintUsi veri tabaninda kayitli olan yiiz goriintileriyle eslestirilmektedir.
Eslestirme sonucuna gobre, Ogrencinin sinava girisine izin verilmekte ya da verilmemektedir. Eslestirme
sonucunu gosteren ekran gorintiisi Sekil 4’te gorilmektedir. Burada yer alan “Sinava Basla” digmesine

tiklayarak sinav uygulamasina gegis yapllir.

E Yiz Tanima

Sekil 3 : Kullanicr kimlik tespiti araytzi

1

Yoz Tanima n_

\\Js <

Merhaba Zihni Kaya

Sinava Bagla

Sekil 4: Kullanici kimlik tespiti sonucu
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Sinav Arayiizii: Kimlik tespitinden basariyla gecen o6grencilerin sinav olduklari web tabanli uygulamadir.
Uygulamanin ekran gorintisu Sekil 5'te goriilmektedir.

BiLiSiM TEKNOLOJiSI-1 Kalan siire: 16 dk. 54 sn.

1.(14577) Asadidakilerden hangisi bilgisayan olusturan ana donanim birimlerinden dedildir?

Modem
Klavye
Monitar
Anakart

r ZIHNI KAYA

Sekil 5: Sinav Arayuzi

Sinav Sisteminin Veri tabani Yapisi
Sinav sisteminde kullanilan veri tabani yapisi Sekil 6’da gorilmektedir. “yuz” tablosu, 100x100 piksel
boyutlarindaki gri seviye ylz gorintilerinin ikili olarak saklandig BLOB tipinden bir alandir.

I kullanici- [ vz == [ sinaw| =)= [ sinav_soru |[®[=[* [ soru_ce|®l=|%

||: ;;I'EI1-:i - I': ';II S [ id_ [T SerulD ] CevaplD
[ ad - 0 "" -.en:.-l_h [ adi [] DersD [ SinaviD
[ sovad garuntu [] ders_id [ S.Cm ] 5_.3|-|_||D
. bolum [ tur [ SinaviD [ Cevap
T [ DogruCevaplD [0 CevapHarf
uCevapHarf [ EklerneTarihi
[0 ZorlukSeviyesi
[7 Unite
[] EklerneTarihi
[ sonuc ol [ [ GuncellemeTarihi
Tid s [ Durumu
[ kullanici_id
[] ogrenci_no
[ ders_id
[ soru_ders_id
[[] donem_id
[ not_turu
[ sorular
]

Sekil 6: Sinav Sistemi Veritabani Yapisi
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SONUC VE ONERILER

Bu calismanin amaci, bir kisinin baska bir kisinin yerine sinava girerek sahtekarlik yapmasini 6nlemektir.

Bu calismada, biyometrik glivenlik sistemlerinden yiiz tanima sistemi arastirilmis ve bir cok kullanim alani tespit
edilmistir. Bu sistemin, ¢evrimigi sinav sistemlerinde de kimlik tespiti icin kullanilabilecegi 6rnek uygulama ile
kanitlanmistir.

Bilgisayar tabanli sistemlerde yapilan sinavlarda, ozellikle gézetmenler tarafindan taninmayan 6grencilerin
sinavlara girisinde problemler yasanabilmektedir. Bu sinav sistemlerinde genellikle, sinava giris hakki,
kullaniciya daha 6nceden verilen bir anahtar (kullanici adi ve sifre gibi) dogrulanarak verilmektedir. Bu anahtari
bilen herhangi bir kisi, o anahtarin gercek sahibiymis gibi sinava girebilmektedir. Buda, baskasinin yerine sinava
girme problemini ortaya ¢ikarmaktadir. Bu ¢alisma ile bu problemin 6niine gegilmistir.

Oncelikle, sinav sistemine giris yapacak kisilerin ad, soyad, 6grenci numarasi ve yiiz gériinti bilgilerinden olusan
kimlik bilgileri veri tabanina kaydedilmektedir. Yz gorintileri 100x100 piksel boyutlarinda ve gri 6lcekte

tutulur.

Sinav zamaninda, web kamera yoluyla alinan yiiz gorlintlisii veri tabanindaki yliz gortintileri ile karsilastirilir. Bu
karsilastirma sonucuna gore 6grenciye sinava giris hakki verilmekte ya da verilmemektedir.

50 Ogrenci sisteme tanimlanmis ve her bir 6grenci igin bir tane ylz gorintisi veri tabanina kaydedilmistir.
Sistem, bu 50 kisiden 40’ inin kimlik tespitini dogru olarak yapmistir.

Kalan 10 kisi icin sisteme farkli pozlarda 5 yiiz goriintlisii daha eklemistir. Sonrasinda, yliz tanima sistemi bu
kisilerden 8’inin kimlik tespitini dogru olarak yapmistir. Geri kalan 2 kisi yanlis taninmistir.

Not: Bu calisma 5- 6 Subat 2016 Tarihlerinde Antalya’da diizenlenen 2" International Congress on Education,
Distance Education and Educational Technology- ICDET de sozl bildiri olarak sunulmustur.

KAYNAKCA
Alpaydin, E. (2012). Yapay Odrenme. istanbul: Bogazici Universitesi Yayinevi.

Belhumeur, P., Hespanha, J., & Kriegman, D. (1997). Eigenfaces vs. Fisherfaces: Recognition Using Class Specific
Linear Projection. IEEE Transaction On Pattern Analysis and Machine Intelligence, 19(7), 711 - 720.

Brunelli, R., & Poggio, T. (1992). Face recognition through geometrical features.

Brunelli, R., & Poggio, T. (1993). Face recognition: Features versus templates. IEEE Transaction on Pattern
Analysis and Machine Intelligence, 15, 1042-1053.

Brunelli, R., & Poggio, T. (1995). Template Matching: Matched Spatial Filters and Beyond. IRST Tech. Rep.

Erdogan, A. Y. (2010). Yiiz Tanimada Ozyiiz ve Fisher Yiiz Algotimalarinin incelenmesi. Yiiksek Lisans Tezi, 28.
Ankara: Ankara Universitesi, Fen Bilimleri Enstitiisi.

Eristi, E. (2010). Gériintii islemede Yeni Bir Soluk, OPENCV. Akademik Bilisim’10, (s. 223-228). Mugla.

Gonzalez, R., & Woods, R. (2014). Sayisal Gériintii [sleme (3.Baskidan Ceviri b.). Ankara: Palme Yayincilik.

96



Egitim ve Ogretim Arastirmalari Dergisi

Journal of Research in Education and Teaching
Subat 2016 Cilt:5 Sayi:1 Makale No: 10 ISSN: 2146-9199

Kaya, Y., & Kobayashi, K. (1972). A basic study on human face recognition. Frontiers of pattern recognition, 265-
289.

Nabiyev, V. V. (2012). Yapay Zeka. Ankara: Seckin Yayincilik.
Samli, R., & M.Erkal, Y. (2009). Biyometrik Guivenlik Sistemleri. Sanhurfa: XI Akademik Bilisim Konferansi.
Turk, M., & Pentland, A. (1991). Eigenfaces for recognition. Journal of Cognitive Neuroscience, 3(1), 71-86.

Varlik, A., & Corumluoglu, O. (2011). Dijital Fotogrametri Teknikleri ile Kisi Tanima. Harita Teknolojileri
Elektronik Dergisi, 3(2), 1-24.

Yalgin, N. (2008, Mart). Konusma Tanima Teorisi ve Teknikleri. Kastamonu Egitim Dergisi, s. 249-266.

Yalgin, N., & Giirsel, F. (2015). Biyometrik Giivenlik Sistemlerinin incelenmesi. Diizce Universitesi Bilim ve
Teknoloji Dergisi, 398-413.

97



